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lhre Softwarelosung fuir modernes
Notfall- und Krisenmanagement

Unsere webbasierte Software ,Notfall- und Krisenmanager” bietet Ihnen
die perfekte Grundlage fur den schnellen und einfachen Aufbau eines
Notfall- und Krisenmanagements oder die digitale Transformation lhres
bestehenden Notfall- und Krisenmanagementsystems.

NOTFALL- UND
KRISENMANAGER

C

O Keine Installation
erforderlich.

0 In wenigen Minuten
startklar.

Q Made & hosted
in Germany.

www.NKM-Software.de

ANZEIGE
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HINWEISTELEFON:

M

IHRE ANLAUFSTELLE GEGEN
EXTREMISMUS, TERRORISMUS UND SPIONAGE

>>> Sp handeln Sie richtig bel verdachtsfillen <<<

Das Bundesamt fiir Verfassungsschutz ist gesetz-
lich beauftragt, Extremismus und Terrorismus
zu bekampfen sowie Spionage aufzudecken. Der
Umgang mit Verdachtsfillen in diesen sensi-
blen Bereichen erfordert Besonnenheit, struktu-
rierte Ablaufe und eine enge Kooperation mit den
zustandigen Behorden.

Durch Pre-Employment Checks, Hinweisgebersysteme und die
zunehmende Sensibilisierung fiir Themen wie Extremismus,

Terrorismus und Spionage steigt die Aufmerksamkeit inner-
halb der Bevolkerung und bei Kollegen.

Doch wie sollte mawn sich verhalten,
wenn man beunruhigende Beobachtungen
oder Auffilligkeiten wahrnimmt?

was tun, wenn die Situation nicht elgenstindig
beurteilt oder der Sachverhalt mit einer fachlich
versierten Stelle geklirt werden soll?

IN SOLCHEN FALLEN KONNEN SIE SICH VERTRAULICH AN
DIE ZUSTANDIGEN SICHERHEITSBEHORDEN WENDEN:

Das Bundeskriminalamt
(BKA) oder die Polizei

fir akute Verdachtsfalle
im Bereich Terrorismus.

Das Bundesamt fiir Ver-
fassungsschutz (BfV) fiir
Verdachtsfélle im Bereich

Extremismus und Spionage.
DER UMGANG MIT VERDACHTS-
, , FALLEN IN DEN BEREICHEN
TERRORISMUS, EXTREMISMUS UND
SPIONAGE VERLANGT EINEN
PROFESSIONELLEN UND RECHTLICH : I
EINWANDFREIEN ANSATZ.

.........

VIELE BEHORDEN BIETEN UNTERNEHMEN UND INSTITUTIONEN
PRAVENTIONSPROGRAMME SOWIE BERATUNGSLEISTUNGEN
ZUM PROFESSIONELLEN UMGANG MIT EXTREMISMUS,
B TERRORISMUS UND SPIONAGE AN.

Unterstiitzen Sie die Sicherheitsbehorden und nehmen Sie
vertraulich Kontakt auf, wenn Sie:

B Kenntnis von Planungen von Gewalt- oder Sabotageakten
oder Terroranschlagen haben.

B Personen kennen, die sich an solchen Planungen beteiligen.

B beobachten, dass in Ihrer Umgebung flr Terror und Gewalt
geworben wird.

B wahrnehmen, dass sich Personen in lhrem Umfeld radika-
lisieren.

B hierzulande oder bei einer Auslandsreise von Unbekannten
angesprochen und Informationen verlangt werden.

B oder lhre Angehdrigen von einem Nachrichten- oder Sicher-
heitsdienst unter Druck gesetzt werden.

B Kenntnis von Spionagetatigkeiten gegen Deutschland
haben.

Wichtig ist, dass - sofern keine Gefahr im Verzug besteht -
bestehende interne Meldewege eingehalten werden.
Verdachtsmomente sollten dabei stets datenschutzkon-
form und auf der Grundlage objektiver Fakten dokumen-
tiert werden.

, HINWEISE ZUR ABWEHR VON SPIONAGE
ODER TERRORISMUS KONNEN DAZU

BEITRAGEN, LEBEN ZU SCHUTZEN UND DIE

SICHERHEIT DEUTSCHLANDS ZU STARKEN.

Grundsétzlich ist ein diskreter Umgang mit Sachverhalten und
Informationen erforderlich. Verdachtigte Personen dirfen
keinesfalls eigenméachtig mit dem Verdacht konfrontiert
werden, da dies sowohl rechtliche Konsequenzen nach sich
ziehen als auch kinftige Ermittlungen erheblich behindern
kann. Achten Sie darauf, den rechtlichen Rahmen einzu-
halten, MaBnahmen verhaltnismaBig zu gestalten und die
Grundrechte aller Beteiligten zu respektieren.

.........................................................

DAS BUNDESAMT FUR VERFASSUNGSSCHUTZ (BFV) HAT EIN HINWEISTELEFON
EINGERICHTET, UBER DAS SIE ENTSPRECHENDE MELDUNGEN ABGEBEN KONNEN.

o 0228 / 99 792 6000 oder

030 / 18 792 6000

;. hinweise@bfv.bund.de




Z2U BEGINN SCHEITERN

WARUM KRISENSTABE BEREITS

Ein Krisenereignis wird haufig aus unterschiedlichsten Quellen erkannt: durch technische Anlagen,
personliche, telefonische oder schriftliche Ubermittlung oder durch eigenes Erleben. Diese Meldung
muss aufgenommen, als Krisenereignis auBerhalb des regularen Alltags erkannt und an die zustan-
digen Stellen weitergeleitet werden. Im Rahmen der Eskalation sollte dann ein Entscheidungstrager
die Einberufung des Krisenstabs veranlassen. AnschlieBend werden die Krisenstabsmitglieder alar-

miert, die sich personlich oder hybrid in den dafiir definierten Raumlichkeiten versammelin.

DOCH BIS ZU DIESEM PUNKT SCHEITERN VIELE Einedetaillierte Analyse dieser Unzulanglichkeiten wiirde jedoch
BETRIEBE, WEIL DIE ZUGRUNDE LIEGENDEN den Rahmen dieses Artikels sprengen. Stattdessen soll hier
PROZESSE OFT NICHT KLAR, TRANSPARENT derFokus auf die typischen Fehler gelegt werden, die wahrend
ODER DURCHGANGIG DEFINIERT SIND. der folgenden ersten Schritte der Krisenstabsarbeit auftreten.



Ein lebhaftes Praxisbeispiel:

Der COO, Herr Meyer, sitzt gemiitlich zu Hause, als
sein Handy klingelt. Ein Vorfall hat sich ereignet, und
nach einer holprigen Telefonkette, die quer durch das
Unternehmen ging, wird ihm die Entscheidung lber-
lassen: Der Krisenstab muss einberufen werden. Herr
Meyer [6st Uiber eine spezielle App die Alarmierung des
Krisenstabs aus und macht sich gegen 21:20 Uhr auf den
Weg zur Firma - nur fiinf Minuten entfernt. Doch schon
hier beginnt das Chaos.

Am Werkstor angekommen, prallt er gegen die Realitat:
Nach 20:00 Uhr ist der Zutritt nur der Geschaftsfiihrung
gestattet. Der externe Sicherheitsdienst wurde nicht
Uber das Eintreffen des Krisenstabs informiert. Nach
mehreren Telefonaten 6ffnet sich endlich das Tor.

Im Geb&ude scheitert Herr Meyer erneut: Seine Zugangs-
karte funktioniert in dem Gebaudebereich nicht. Gliick-
licherweise hilft ihm die Reinigungskraft weiter. Doch was
ihn im Raum erwartet, ist alles andere als eine professio-
nelle Arbeitsumgebung: Ein kleiner, stickiger Raum mit
Platz fiir maximal acht Personen. Auf dem Tisch stehen
noch die schmutzigen Kaffeetassen des letzten Meetings.
Die Fenster sind bei 2 °C AuBentemperatur weit gedffnet,
und von technischer oder organisatorischer Ausstattung
fehlt jede Spur. Weder Stifte noch Bldcke, kein Flipchart,
kein Monitor. Im Flur gibt es zwar einen Schrank, der
angeblich Equipment enthélt, doch niemand hat den pas-
senden Schlissel dafiir.

Nach und nach trudeln die Krisenstabsmitglieder ein.
Einige plaudern iber erste Informationen, die sie aufge-
schnappt haben, andere sitzen schweigend da und wirken
unsicher. Es herrscht Unruhe, bis die Assistentin der
Geschéftsfiihrung fragt: ,Wie machen wir jetzt weiter?*
Ratlose Gesichter. Rollen miissen definiert werden - klar,
aber welche? Leitung, Kommunikation, HR und IT sind
klar. Doch was ist mit der Dokumentation? ,,Das sollten
wir festhalten., wirft jemand ein. ,Aber womit? Papier?
Laptop? Gibt es ein Protokollschema?“ Keiner weiB es
genau. Und so verstreichen die nachsten Minuten mit

improvisierten Versuchen, eine Struktur zu schaffen.

Vielleicht wirkt dieses Szenario wie
eine Komodie, aber genau solche Si-
tuationen passieren in Unternehmen,
die ihre Notfall- und Krisenprozesse
weder klar definiert noch regelmaBig
gelbt haben. Jede verschwendete
Minute kann entscheidend sein - sei
es fur die Schadensminimierung, die
Wiederaufnahme des Geschaftsbetriebs

oder die Reputation.

NOTFALL- UND KRISENMANAGEMENT

, ES GEHT NICHT IMMER UM

LEBEN UND TOD, ABER JEDE
SEKUNDE, IN DER EIN KRISENSTAB
SICH ,VOR DIE LAGE BRINGEN"
KONNTE, ZAHLT.

Schon kleine Versdumnisse kénnen die Arbeit des Krisenstabs erheblich
behindern. Die Grundlagen - von der Definition eines Krisenstabsraums
bis zur klaren Rollenverteilung - sollten nicht nur theoretisch vorhan-
den, sondern auch praktisch erprobt und allen Beteiligten bekannt sein.
RegelmaBige Ubungen und Checklisten kdnnen helfen, Schwachstellen
frihzeitig zu erkennen und abzustellen, bevor eine echte Krise eintritt.

..................................................................

1. DER KRISENSTABSRAUM

Der Krisenstabsraum ist die Grundlage effektiver Zusammenarbeit. Doch

bereits hier treten die ersten Probleme auf:

> Wurde der Raum iiberhaupt definiert? Idealerweise existiert auch
eine Ausweichflache, falls der vorgesehene Raum nicht verfligbar ist.

> Ist der Raum allen Krisenstabsmitgliedern bekannt? Wurde die
Information bei der Alarmierung klar kommuniziert?

» Zufahrts-und Zutrittsberechtigung: Haben alle alarmierten Mitglieder
24 /7 Zugang zu den Raumlichkeiten?

> Kapazitat des Raums: Ist der Krisenstabsraum fiir die Anzahl der
Personen geeignet?

» Grundausstattung: Gibt es eine Grundausstattung wie Stifte, Blocke,
ein Flipchart oder ein Whiteboard (inklusive Stiften)? Ist eine Video-
konferenzmoglichkeit vorhanden?

» Raumliche Bedingungen: Kénnen Temperatur und Licht an die Bedirf-
nisse der Krisenstabsmitglieder angepasst werden?

..................................................................

2. VERANTWORTLICHKEIT UND ZUSTANDIGKEITEN

Wenn der Krisenstab sich nach und nach im Raum einfindet, sollte die

Rollenverteilung klar sein. Haufig mangelt es jedoch an Transparenz in

diesem Bereich:

» Kenntnis der Rollen: Wissen alle Mitglieder, welche Rolle sie im
Krisenstab einnehmen?

» Besetzung von Rollen: Sind alle erforderlichen Rollen besetzt, oder
muss eine Nachalarmierung erfolgen?

> Doppelte Besetzung: Gibt es Rollen, bei denen aufgrund eines hohen
Arbeitsaufwands eine doppelte Besetzung sinnvoll wére?

> Nichtbenétigte Personen: Sind Personen anwesend, die derzeit keine
Rolle haben und stattdessen fiir eine spatere Zweitbesetzung einge-
plant werden kdénnten?

» Klarheit Giber Zustandigkeiten: Ist jedem bewusst, welche Verant-
wortlichkeiten mit seiner Rolle verbunden sind und welche Rolle die
anderen Mitglieder im Raum innehaben? >>>



#
-

NOTFALL- UND KRISENMANAGEMENT

3. ARBEITSBEREITSCHAFT UND ARBEITSAUSSTATTUNG

Sobald die Rollen verteilt sind, sollte der Krisenstab arbeitsfahig sein.
Doch auch hier gibt es oft vermeidbare Probleme:

» Hilfsmittel und Dokumente: Sind alle notwendigen Unterlagen, Check-
listen und Ressourcen physisch oder digital verfiigbar? Fehlen
Links, Passworter oder Schlissel? Und werden diese Hilfsmittel und
Dokumente tUberhaupt eingesetzt, oder bleiben sie ungenutzt, obwohl
sie bereitstehen?

» Sitzordnung: Passt die Sitzordnung zu den definierten Rollen? Gibt
es Personen, die aufgrund ihrer Aufgaben eine ruhigere Ecke bendti-
gen oder nahe bei einer anderen Person sitzen sollten?

» Storfaktoren: Gibt es ausreichend ,,Ruhe® im Raum? Oder werden
die Mitglieder durch sténdigen Personenverkehr, neugierige Blicke
von auBen oder die sichtbare Prasenz des Ereignisses abgelenkt?

4. LAGEERFASSUNG

Bis zu diesem Punkt sind seit dem Ereignis zahlreiche Minuten bis hin zu
einer halben Stunde vergangen - eine wertvolle Zeit, in der kaum etwas
zur tatsachlichen Lagebewaltigung unternommen wurde. Der Anfang
jeder Krise ist nattirlich gepragt von der sogenannten ,,Chaosphase®, in
der Unsicherheiten, Informationsmangel und Unklarheit dominieren. Der
Begriff ,,Chaos“ bezieht sich hier weniger auf die Arbeit des Krisenstabs
als vielmehr auf die unibersichtliche Informationslage.

Ein zentraler Schritt in der Lagebewaltigung ist die erste Lageeinschatzung
bzw. Lageerfassung.

» Kommunikation im Krisenstab: Reden alle Mitglieder geordnet, oder
sprechen sie durcheinander? Sind die Informationsquellen und
Inhalte klar definiert? Wird die Frage ,Wo stehen wir?“ zu Beginn
gestellt?

» Umgang mit ersten Informationen: Werden die anfénglichen Infor-
mationen kritisch hinterfragt? Ist allen bewusst, dass diese oft ungenau,
spekulativ oder vermischt mit Annahmen und ErstmaBnahmen sind?

» Visualisierung der Informationen: Werden die vorhandenen Infor-
mationen Ubersichtlich und visuell dargestellt, sodass eine Fortschrei-
bung der Lage moglich ist? Gibt es dafir geeignete Hilfsmittel wie
Whiteboards, Flipcharts oder digitale Tools? Wer Gbernimmt das?

» Dokumentation: Werden alle verfligbaren Informationen, Entschei-
dungsgrundlagen und MaBnahmen systematisch dokumentiert? Ist
klar, wer diese Aufgabe Gbernimmt?

» Priorisierung: Werden entscheidende Informationen identifiziert/
eingeholt oder wird die Zeit mit unwichtigen Details verschwendet?

» Kommunikationswege: Ist definiert, wer welche Informationen weiter-
leitet? Sind die Kommunikationskanale innerhalb des Stabs, ins
Unternehmen und nach auBen klar und fiir alle zugénglich?

, DIE LAGEBEWALTIGUNG IN EINER KRISE

HANGT MASSGEBLICH VON DER
FAHIGKEIT DES KRISENSTABS AB, STRUKTUR
INS CHAOS ZU BRINGEN.

Es ware fatal zu glauben, man konne
dies ,einfach so“ souverdn aus dem
Armel schiitteln. Oder, um es anders
zu sagen: Ein Feuerwehrmann weif3
zwar grundsatzlich, wie ein Feuer
geldscht wird, aber ohne die richtige
Ausriistung, Struktur und Ubung wird
selbst das einfachste Szenario zur
Herausforderung.

Erst ab diesem Punkt beginnt die eigentliche
Bewaltigung eines Notfalls oder einer Krise im
Rahmen der Stabsarbeit - ein Prozess, der weit
mehr Herausforderungen birgt als die hier skiz-
zierten ersten Minuten.

DIE LEHRE AUS DER
s4 GESCHICHTE

Ein funktionierender Krisenstab
braucht mehr als nur gute Ab-
sichten. Ohne klare Prozesse, eine
verlassliche Infrastruktur und ein
geschultes Team endet die Krise
schnell im Chaos. Nur wer Notfall-
und Krisenmanagement ganzheitlich
betrachtet und alle Aspekte - von der
Alarmierung bis zur Nachbereitung -
systematisch plant, kann die skiz-
zierten Situationen vermeiden und
Ereignisse souveran bewaltigen.
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Awareness und Informationssicherheit als
Zielgruppenspezifische Komplett-Pakete
oder individualisierbare Einzel-Module
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DIGITALISIERUNG IM NOTFALL-
UND KRISENMANAGEMENT:

Beispiel einer Softwareldst m
Notfall- und Krisenmanagement:
Der ,Notfall- und Krisenmanager*
von SIUS Consulting®

WO GEHT DIE REISE HIN?

Unternehmen, Behorden und Organisationen

missen sich in einer zunehmend komple-
xeren Welt auf unterschiedlichste Notfall- und
Krisenszenarien vorbereiten. Dabei stehen stets
drei Schutzziele im Vordergrund: der Schutz von
Leben, der Umwelt und von Sachwerten. Um diese
Aufgaben zu bewiltigen, setzen viele Betriebe auf
moderne Softwarelésungen, die den gesamten
Prozess des Notfall- und Krisenmanagements -
von der Vorbereitung lber die Bewaltigung bis
hin zur Auswertung - digital unterstiitzen und
abbilden.

Im Ernstfall zahlt jede Minute. Alarm- und Meldewege mussen
funktionieren, Entscheidungsprozesse greifen, und rele-
vante Informationen sollten fir alle Beteiligten mdglichst
schnell verfiigbar sein. Ob Naturkatastrophen, groBflachige
Stromausfélle oder Cyberangriffe - Notfélle und Krisen kdnnen
in unterschiedlichsten Formen auftreten und erfordern flexi-
ble, gut aufeinander abgestimmte GegenmaBnahmen. Dabei
sind an vielen Ereignisfallen nicht nur interne Teams, sondern
auch (Aufsichts-)Behorden sowie weitere interne und externe
Stakeholder beteiligt. Eine lickenlose Dokumentation samt-
licher Schritte und Entscheidungen ist daher unverzichtbar.
Um Menschenleben zu schiitzen, Umweltschaden zu begren-
zen und Sachwerte zu erhalten, missen Informationen in
Echtzeit verfligbar sein und kompetent bewertet werden.

STATUS QUO IM NOTFALL- UND
KRISENMANAGEMENT

Trotz der offensichtlichen Relevanz wird Krisen-
management in vielen Organisationen immer noch
stiefmitterlich behandelt. Der Notfall- und Krisen-
management-Beauftragte kampft oft allein an vorder-
ster Front, erhalt wenig bis keine Zuarbeit und sieht
sich einer Flut von Aufgaben gegentber, die von der
Organisation kaum ernsthaft unterstiitzt werden.
Dokumente werden erstellt, aber selten gelesen, ge-
schweige denn gelebt. Die Kenntnisse liber vorhandene
Ressourcen und Mdglichkeiten sind oft erschreckend
begrenzt, und anstatt ein strategisches, ganzheitliches
Krisenmanagement auf Managementebene zu etablie-
ren, vergraben sich viele in abteilungsbezogenen
Notfallplanen. Das flihrt dazu, dass im Ernstfall weder
Ubersicht noch klare Entscheidungswege vorhan-
den sind - ein Pulverfass, das nur darauf wartet, zu
explodieren.

WER WUHLT SCHON GERNE IN
, ’ PAPIER, WENN ER MIT EINER
INTUITIVEN SOFTWARE ARBEITEN
KANN, DIE ALLES UBERSICHTLICH
UND GRIFFBEREIT BIETET?




NOTFALL- UND KRISENMANAGEMENT .
V] VORTEILE v/

HOHE AKZEPTANZ BEI ,TRADITIONELLEN“ TEAMS
- niedrige Einstiegshiirden durch intuitive Nutzung
- Notizen sind jederzeit moglich

UNABHANGIG VON TECHNOLOGIEN
- bei Strom- oder Internetausfallen weiterhin nutzbar

- Papierunterlagen sind leicht zu transportieren und ohne tech-

nische Voraussetzungen nutzbar

REDUZIERTE KOMPLEXITAT
- keine Ablenkung durch Zusatzfunktionen

- Checklisten kénnen als ,klassische Listen® bearbeitet werden

- Bedienungsfehler nahezu ausgeschlossen

KEINE ABHANGIGKEIT
- autarkes System ohne Dienstleisterabhéngigkeit

EINGESPIELTE ABLAUFE
- oft Uber Jahrzehnte erprobt

- Unterlagen konnen so verwendet werden, wie es der eige-

nen Arbeitsweise entspricht
- in Stresssituationen wirkt Papier beruhigender

X
EINGESCHRANKTE VERNETZUNG
- Informationsweitergabe in Echtzeit ist kaum mdoglich
- Daten bleiben oft isoliert, da keine Schnittstellen zu ande-
ren Systemen bestehen

FEHLENDE AUTOMATISIERUNG
- Aufgabenverteilung und Protokollfihrung erfolgen manuell

- Analysen und Auswertungen missen handisch erstellt werden

NACHHALTIGKEIT UND SICHERHEIT

- hoher Papierverbrauch steht in Widerspruch zu nachhaltigen

Unternehmenszielen
- Zugriffsschutz nur bedingt moglich

UNUBERSICHTLICHKEIT

- hoher Verwaltungsaufwand und steigende Uniibersichtlich- :

keit bei der Verwaltung von Versionen
- Anderungen sind schwer nachvollziehbar
- Informationssuche ist zeitintensiv

AUFWENDIGE AKTUALISIERUNG

- Anderungen miissen manuell in allen Dokumenten einge-

pflegt werden

- eingeschrinkte Nachverfolgbarkeit von Anderungen und :

Ergénzungen
- erhdhte Fehleranfalligkeit

UBERSICHTLICHKEIT UND SUCHE
- klare Ubersicht/Struktur durch ein Dashboard
- schnelle Informationsfindung durch integrierte Suchfunktion

KOLLABORATION UND KOMMUNIKATION
- zentrale, skalierbare und flexible Datenhaltung
- ortsunabhéngige Kommunikationsmaoglichkeit

ECHTZEIT-INFORMATIONEN & SCHNELLE AKTUALISIERUNG
- Lageédnderungen, Dokumentation und Aufgaben sind sofort
fur alle sichtbar

AUTOMATISIERTE DOKUMENTATION UND VERSIONIERUNG
- liickenlose Nachverfolgung aller Schritte und Anderungen

DATENINTEGRITAT UND DATENSICHERHEIT

- Zugriffsrechte schiitzen vor unbefugten/unbemerkten
Anderungen

- regelméBige Datensicherung sowie automatische technische
und inhaltliche Updates

ANALYSEN UND AUSWERTUNGEN
- Reportings und Ereignisdokumentation

X

KOMPLEXITAT UND DATENMIGRATION

- Uberforderung durch Funktionalitat oder zu hohe fachliche
Spezialisierung

- Bestehende Daten missen ubertragen werden

ABHANGIGKEIT VON IT-INFRASTRUKTUR
- Bei Strom-, Server- oder Internetausféllen kann der Zugriff
blockiert sein

DATENSCHUTZ UND IT-SICHERHEIT

- Digitalisierung birgt Risiken (z. B. Cyberangriffe, Daten-
verlust)

- Erflllung von Compliance- und Datenschutzanforderungen

- Erhohter Schutzbedarf bei sensiblen Daten

EINGESCHRANKTE ANPASSUNGSMOGLICHKEITEN
- Standardsoftware ist moglicherweise nicht flexibel genug

HOHERE IMPLEMENTIERUNGSKOSTEN
- Lizenzen, Schulungen und ggf. neue Hardware kdnnen Initial-
investitionen erfordern

EINARBEITUNGSAUFWAND
- Notwendigkeit von Einflihrungsschulungen
- Akzeptanzprobleme nicht technikaffiner Mitarbeiter

Lesen Sie weiter auf der ndchsten Seite. >>>



NOTFALL- UND KRISENMANAGEMENT

KERNFUNKTIONEN MODERNER SOFTWARELOSUNGEN

Am Markt erhéltliche Softwareldsungen bieten eine breite Palette an Funktionen, die helfen, Notfélle und Krisen systema-
tisch zu bewaltigen. Dabei decken sie den gesamten Managementkreislauf ab: Vorbereitung, Erkennung, Alarmierung,

Bewaltigung, Dokumentation und Analyse.

1. DIGITALES NOTFALL- UND KRISENHANDBUCH UND
SZENARIENVERWALTUNG

» Zentrale Ablage relevanter Dokumente: In einer
ubersichtlichen Datenbank sind Notfallpldne, Krisen-
kommunikationspléne, Kontaktdaten und Checklisten
(ggf. standortiibergreifend) gebiindelt.

» Individuell anpassbare Handbiicher: Jeder Betrieb
oder jede Organisation kann eigene Pléane und Prozesse
hinterlegen und jederzeit aktualisieren.

» Szenarienbasierte Module: Bei bestimmten Vorféllen
(z. B. Naturkatastrophe, Cyberangriff, Chemieunfall)
werden automatisch passende Hilfsmittel und Prozesse
vorgeschlagen.

2. ALARMIERUNG UND BENACHRICHTIGUNG

» Mehrkanal-Alarmierung: Automatische Benachrich-
tigung per E-Mail, SMS, App oder Telefon, um relevante
Akteure schnell zu erreichen.

» Eskalationsstufen und Rollenverteilung: Das System
erkennt, wenn eine Meldung unbeantwortet bleibt, und
informiert im nachsten Schritt weitere Personen.

» Schnittstellen zu externen Einrichtungen: Mdglich-
keit, Meldungen an offizielle Warnsysteme, Rettungs-
leitstellen oder Behdrden weiterzuleiten.

3. ECHTZEIT-LAGEBILDER UND DASHBOARDS

» Visuelle Darstellung der Situation: Einsatzorte,
Wetterdaten, Sensormeldungen und weitere Fakto-
ren werden in einer Lageubersicht zusammengefiihrt.

» Priorisierung von MaBnahmen: Anhand von Status-
anzeigen und klar zugewiesenen Verantwortlich-

AUSBLICK: WO GEHT DIE REISE HIN?
% Die Digitalisierung im Notfall- und Krisen-

management ist weit mehr als nur ein tech-
nischer ,Nice-to-have“-Aspekt. Der Schutz von Leben, Umwelt
und Sachwerten wird dadurch deutlich effektiver und res-
sourcenschonender, wenn Systeme richtig eingesetzt und
die Anwender entsprechend geschult werden. Zwar weisen
analoge Losungen einige Vorziige auf (z. B. Unabhangigkeit
von IT), aber sie geraten bei komplexen und dynamischen
Ereignisfallen an ihre Grenzen.

keiten lassen sich offene, laufende und abgeschlossene
Aufgaben effizient verfolgen.

» Anbindung externer Datenquellen: Einbindung von
Geoinformationssystemen, um etwa Evakuierungszonen
oder Storfallbereiche exakt darzustellen.

4. AUFGABEN- UND RESSOURCENMANAGEMENT

» Transparente Aufgabenverteilung: Beteiligte sehen
Aufgaben und Fristen auf einen Blick.

» Kontinuierliche Aktualisierung: Neue Informationen
oder geanderte MaBnahmen werden sofort sichtbar.

» Ressourceniibersicht: Verfligbarkeit von Personal,
Betriebsmitteln, Schutzkleidung, Einsatzfahrzeugen
oder externen Dienstleistern wird in Echtzeit sichtbar.

5. DOKUMENTATION UND REPORTING

» Automatisierte Protokollierung: Alle MaBnahmen wer-
den mit Zeit- und Userstempel hinterlegt und lassen
sich spater detailliert nachvollziehen.

» Revisionssichere Archivierung: Das System erstellt
nach Abschluss eines Vorfalls einen umfassenden
Bericht mit allen relevanten Informationen.

» Individuell anpassbare Auswertungen: Von der kurz-
gefassten Lagelbersicht bis zum umfangreichen
Abschlussbericht ist vieles auf Knopfdruck verfiigbar.

6. PLANSPIELE UND TRAININGS

» Digitale Simulationen: Verschiedene Notfall- und
Krisenszenarien konnen realitdtsnah durchgespielt
werden, um Abldufe zu trainieren, Engpasse und Defizite
aufzudecken und gewonnene Erkenntnisse gezielt in die
Optimierung einflieBen zu lassen.

Die am Markt verfugbaren Softwareldsungen bieten eine be-
eindruckende Bandbreite an Funktionen - von digitalen Notfall-
und Krisenhandbichern Gber automatische Alarmierung und
Echtzeit-Lagebilder bis hin zu Planspielen und automatisierter
Dokumentation. Eine Investition in solche Technologien ist
eine Investition in die Zukunftsfahigkeit des Unternehmens.
Dennoch bleibt der Mensch der entscheidende Faktor: Erst
durch gezielte Schulung, praktische Erfahrung und vorausschau-
endes Handeln konnen digitale Systeme ihr volles Potenzial ent-
falten und effektiv zum Krisenmanagement beitragen.

, ANGESICHTS DES STEIGENDEN ANSPRUCHS AN DAS NOTFALL-

UND KRISENMANAGEMENT - ETWA DURCH ZUNEHMENDE BEDROHUNGEN
ODER EXTERNE ANFORDERUNGEN — GEWINNEN SOFTWARELOSUNGEN IMMER

MEHR AN BEDEUTUNG.




WIRTSCHAFTSSCHUTZ

PRE-EMPLOYMENT CHECKS:

EIN WICHTIGER BESTANDTEIL MODERNER
PERSONALAUSWAHLPROZESSE

In Zeiten steigender Compliance-Anforderungen und zunehmender Mobilitat von Arbeitskraften
gewinnen Pre-Employment Checks (PEC) immer mehr an Bedeutung. Diese Uberpriifungen
gewahrleisten, dass Unternehmen fundierte Entscheidungen bei der Einstellung neuer

Mitarbeiter treffen, potenzielle Risiken, die durch unzureichend gepriifte Bewerber entste-

hen kénnten, minimieren und gleichzeitig rechtliche Anforderungen erfiillen.

Pre-Employment Checks sind strukturierte und
rechtskonforme Uberpriifungen von Bewer-
berangaben und -hintergriinden, die vor einer
finalen Einstellung durchgefiihrt werden.
Dabei handelt es sich NICHT um das wahllose
Durchforsten des Internets nach personlichen
Daten oder das Ausspahen des Privatlebens.

TYPISCHE BESTANDTEILE VON
BACKGROUND-CHECKS

Das Ziel dieser Checks ist es, die Eignung eines
Kandidaten flr eine spezifische Position anhand
objektiver Kriterien zu bewerten und potenzielle
Risiken fiir das Unternehmen, wie beispielsweise
wirtschaftskriminelle Handlungen, friihzeitig zu
erkennen. Der Umfang der Uberpriifungen vari-
iert je nach Branche, Position und berechtigtem
Interesse, das stets im Verhéltnis zur Tatigkeit

DEFINITION: EIN PRE-EMPLOYMENT CHECK (AUCH
PRE-EMPLOYMENT SCREENING ODER BEWERBER
BACKGROUND CHECK GENANNT) IST DIE LEGALE
UND RECHTSKONFORME UBERPRUFUNG VON
BEWERBUNGSKANDIDATEN VOR DER EIGENTLICHEN
EINSTELLUNG BZW. UNTERZEICHNUNG DES ARBEITS-
BZW. ANSTELLUNGSVERTRAGS.

steht. So ist beispielsweise ein Fiihrungszeugnis
in sensiblen Bereichen wie dem Finanzsektor,
Sicherheitsgewerbe oder bei Arbeiten mit
schutzbedirftigen Personen legitim. Diese
Uberpriifungen miissen jedoch rechtskonform
erfolgen und diirfen zum Teil nur mit dem aus-
dricklichen Einversténdnis des Bewerbers durch-
gefiihrt werden. >>>




TYPISCHE
BESTANDTEILE
EINES PEC

IDENTITATSPRUFUNG
Uberpriifung offizieller Dokumente wie Personal-
ausweis oder Reisepass.

BERUFSQUALIFIKATIONEN

Validierung von Abschliissen, Zertifikaten und
beruflichen Lizenzen sowie das Uberpriifen
der Beschaftigungshistorie. Analysieren Sie
auch, ob der Bewerber in Landern tatig war,
die als Hochrisikoregionen fiir Korruption oder
Geldwasche gelten.

REFERENZPRUFUNG

Kontaktaufnahme mit friiheren Arbeitgebern,
Vorgesetzten, Kollegen oder anderen relevanten
Referenzpersonen, um ein vollstandigeres Bild zu
erhalten.

STRAFRECHTLICHE VERGEHEN
Uberpriifung, ob relevante Vorstrafen oder
laufende Verfahren vorliegen, sofern dies fir die
Position erforderlich ist.

FINANZPRUFUNG

Uberpriifung der finanziellen Stabilitat des Be-
werbers, insbesondere bei Positionen mit hoher
oder finanzieller Verantwortung, um potenzielle
Risiken wie Unterschlagung oder Bestechlichkeit
friihzeitig zu erkennen und zu minimieren.

SANKTIONS- UND WATCHLISTEN
Priifung, ob der Bewerber auf internation-
alen Sanktionslisten (z. B. OFAC oder EU-Sank-
tionslisten) verzeichnet ist, sowie ein Abgleich
mit Terrorlisten, um sicherzustellen, dass keine
Verbindungen zu sicherheitsrelevanten Organi-
sationen bestehen.

GESUNDHEITSCHECKS
Sicherstellung der Arbeitsfahigkeit, wenn gesetz-
lich oder betrieblich erforderlich.

UBERPRUFUNG VON INTERESSEN-
KONFLIKTEN

Prifen Sie potenzielle Geschaftsbeziehungen
oder personliche Verbindungen des Bewerbers,
die zu Interessenkonflikten im Unternehmen
fliihren konnten. Vergewissern Sie sich, dass keine
Beteiligungen an Wettbewerbern oder mégliche
Einflussnahmen durch externe Parteien bestehen.
Identifizieren Sie Verbindungen zu politisch expo-
nierten Personen, die zu Risiken fiihren kénnten.

9 Ergénzend kann eine Analyse o6ffentlich
zugéanglicher Informationen und Social-
Media-Profile sinnvoll sein, um potenziell pro-

blematisches Verhalten oder widerspriichliche
Angaben friihzeitig zu erkennen.

WIRTSCHAFTSSCHUTZ

DIE BEDEUTUNG VON PRE-EMPLOYMENT CHECKS

Ein fehlerhafter oder unzureichender Einstellungsprozess kann fiir Unter-
nehmen erhebliche Kosten und Risiken mit sich bringen. Background-
Checks dienen dabei nicht nur der Risikominimierung, sondern auch

und dom Senuts dr Unter. 1) ) STUDIEN ZEIGEN, DaSs

nehmensreputation. Sie bie- BIS ZU 30 % DER BE-

ten Schutz vor- WERBER FALSCHE ANGABEN
IM LEBENSLAUF MACHEN.

1. BETRUG: Falschangaben im Lebenslauf oder unerwinschte Verbindun-
gen konnen friihzeitig erkannt werden.

2. RECHTSRISIKEN: In vielen Branchen sind bestimmte Uberpriifungen
gesetzlich vorgeschrieben.

3. REPUTATIONSSCHADEN: Die Anstellung eines Kandidaten mit krimi-
nellem Hintergrund oder unzureichenden Qualifikationen kann dem
Ruf eines Unternehmens erheblich schaden und das Vertrauen in
die Marke schwachen.

4. KOSTEN DURCH FEHLBESETZUNGEN: Fehlentscheidungen bei der
Personalauswahl kénnen zu enormen Kosten fihren.

5. SICHERHEITSLUCKEN: Unternehmen mdchten sicherstellen, dass
neue Mitarbeiter nicht nur die erforderlichen Qualifikationen mitbrin-
gen, sondern auch ethische und professionelle Standards einhalten,
um die Unternehmenskultur zu schiitzen und interne Sicherheitsrisiken
ZuU minimieren.

........................................................

In bestimmten Bereichen oder Branchen werden

Pre-Employment Checks durch behdérdliche

Uberpriifungen ergénzt oder ersetzt. Beispiele

hierflr sind Zuverlassigkeitsiberpriifungen in der
[ Luftfahrt, Sicherheitsliberpriifungen nach dem
Sicherheitsiiberpriifungsgesetz (SUG) fiir sicherheits-
kritische Téatigkeiten sowie Prifungen im Rahmen des
Wirtschaftsschutzes, etwa bei sensiblen Unternehmen
der kritischen Infrastruktur.

........................................................



WIRTSCHAFTSSCHUTZ

EFFIZIENTE DURCHFUHRUNG VON
PRE-EMPLOYMENT CHECKS

Bei der Durchfiihrung von Pre-Employment Checks ist es
unerlasslich, diese transparent und datenschutzkonform
zu gestalten. Neben den finanziellen Ressourcen sollten
auch der zeitliche Aufwand und mogliche Auswirkungen auf
den Rekrutierungsprozess einkalkuliert werden. Da solche
Priifungen zeitintensiv sein und den Einstellungsprozess
verlangern konnen, greifen viele Unternehmen auf speziali-
sierte Dienstleister zurlick. Diese Anbieter bieten effiziente
Losungen und entlasten Unternehmen durch ihre Expertise
und zeitsparenden Verfahren.

Damit Pre-Employment Checks effizient und rechtssicher
umgesetzt werden, sollten Unternehmen folgende Best
Practices beachten:

B INFORMATION DES BEWERBERS: Bewerber sollten friih-
zeitig transparent uber die erhobenen Daten, deren Zweck
sowie gegebenenfalls erforderliche Einwilligungen informiert
werden.

B STANDARDISIERTE PROZESSE: Einheitliche Richtlinien
und standardisierte Abldufe sorgen fur Konsistenz und
Transparenz. Der Screening-Prozess sollte lickenlos doku-
mentiert werden, um den korrekten Umgang mit personen-
bezogenen Daten nachweisen zu kénnen.

B SCHULUNG DER VERANTWORTLICHEN: Mitarbeiter der
Personalabteilung sollten im Umgang mit sensiblen Daten
und den rechtlichen Anforderungen geschult sein.

B TECHNOLOGISCHE UNTERSTUTZUNG: Der Einsatz von
datenschutzkonformen Softwareldsungen zur Automatisierung
kann Zeit und Ressourcen sparen.

SCREENINGS SIND WEIT MEHR ALS NUR FORMALITATEN - SIE

UMGANG MIT
SCREENING-ERGEBNISSEN

Kandidaten sollte stets die Moglichkeit eingerdumt werden,
zu negativen Screening-Ergebnissen Stellung zu nehmen.
Dies ist ein Ausdruck von Respekt und Fairness im Umgang
miteinander. Gewonnene Informationen kdnnen unvollstan-
dig, veraltet oder fehlerhaft sein, da nicht immer alle Fakten
und Hintergriinde bekannt sind. Ein kldrendes Gespréch
hilft, potenzielle Missverstandnisse auszurdumen und ver-
hindert, dass ein geeigneter Mitarbeiter aufgrund einer
Fehleinschatzung tbersehen wird.

Pre-Employment Checks sind mehr als nur ein Kontroll-
instrument - sie bilden die Grundlage fiir eine verantwor-
tungsvolle Personalauswahl und zeitgeméBe Personal-
auswahlprozesse. Sie schitzen Unternehmen vor finan-
ziellen, rechtlichen und reputationsbezogenen Risiken
und tragen dazu bei, die besten Talente zu gewinnen.
Unternehmen, die auf transparente und strukturierte PECs
setzen, legen den Grundstein fiir langfristigen Erfolg und
nachhaltige Mitarbeiterbeziehungen. Gleichzeitig sichern
sie ihre Wettbewerbsfahigkeit und starken das Vertrauen
von Mitarbeitern und Stakeholdern. Diese lassen sich aber
auch ausweiten auf In-Employment Screenings wahrend
der Arbeitstatigkeit oder Background-Checks von externen
Mitarbeitenden.

In unserem Downloadbereich
stellen wir lhnen ein informa-
tives Merkblatt vom Bundesamt
fiir Verfassungsschutz bereit.

BACKGROUND-CHECKS UND IN- SOWIE PRE-EMPLOYMENT

SIND EINE STRATEGISCHE MASSNAHME IM PERSONALMANAGEMENT.

BHE-Fachkongress

Brandschutz
2./3. April 2025

Brand-neue Impulse und Erfahrungsaustausch
im Kongresszentrum Hotel Esperanto, Fulda

BHE

BHE Bundesverband
Sicherheitstechnik e.V.

Weiterfiihrende Informationen erhalten Sie telefonisch (06386 9214-34)

sowie unter www.bhe.de/kongress-brandschutz
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UNTERNEHMENSSICHERHEIT

ANSPRUCH VS. REALITAT:
UNTERNEHMENSSICHERHEIT
BRAUCHT EINEN PLATZ IM
STRATEGISCHEN KONTEXT

In den Fiihrungsetagen von Unternehmen finden sich klangvolle Titel wie CEO, CFO, COO, CIO, CTO,
CMO, CHRO, CISO - und irgendwo dazwischen, sofern es ihn denn gibt, der CSO - der Chief Security

Officer, also die Leitung der Unternehmenssicherheit. Doch gerade bei dieser Position stellt sich

die Frage: Wird dieser Rolle die notwendige strategische Bedeutung zugemessen, oder bleibt sie ein

zahnloser Tiger ohne echten Einfluss auf die Entscheidungsfindung des Unternehmens?

........................................................

Die Aufgaben des CSO reichen von der

Ein Chief Security Officer sollte weit mehr sein als nur der
~Kimmerer® fir Zutrittskontrollen, den Sicherheitsdienst - :
oder die Erstellung von Notfallplanen. Er sollte eine : Entwicklung und Implementierung umfas- :
zentrale Rolle spielen, wenn es um den Schutz von Mit- :
arbeitern, der Arbeitsumgebung, Vermogenswerten und  : :
den Ruf des Unternehmens geht. Doch allzu oft wird die : aktiven Risikominimierung, um Mitarbeiter, :
Unternehmenssicherheit nach wie vor nur als operative .
Funktion wahrgenommen - ein interner Dienstleister, der
MaBnahmen umsetzt, anstatt eine treibende Kraft hinter stra- : des Unternehmens zu schiitzen. :
tegischen Entscheidungen zu sein. Tt ettt ettt eeeeeeeeaeeeiieeeaiaeeaaaaas :

. sender Sicherheitsstrategien bis hin zur pro- :

Betriebsstétten, Vermdgenswerte und den Ruf :



UNTERNEHMENSSICHERHEIT

EIN PARADIGMENWECHSEL IST NOTWENDIG

Ein zentraler Grund fiir die mangelnde Wirksamkeit der
Unternehmenssicherheit liegt in der fehlenden Integration
in die obersten Entscheidungsprozesse. Die Leitung der
Unternehmenssicherheit wird oft auf einen Abteilungsleiter-
Status reduziert und in der Hierarchie unter Funktionen wie
der IT-Leitung (CIO) oder dem Facility Management ange-
siedelt. Dies widerspricht dem Anspruch, Sicherheit als
geschaftskritischen Faktor zu verstehen und zu behandeln.

strategischer Relevanz und zahlreichen Facetten.

Noch immer wird Sicherheit in vielen Unternehmen als rein
technische Disziplin wahrgenommen. Der Fokus liegt auf
Systemen und operativen Prozessen wie Videolberwachung,
Zutrittskontrollen oder der Leitung des Sicherheitsdienstes.
Diese Sichtweise fuhrt haufig dazu, dass Unternehmen
auf die Schaffung einer eigenstidndigen Position ver-
zichten - schlieBlich kénnen ,die paar Aufgaben“ auch
von der Haustechnik, dem Facility Management oder der
Arbeitssicherheit mit ibernommen werden. Doch dieser
Ansatz greift zu kurz. Sicherheit ist mehr:

1. Sie erfordert eine ganzheitliche Betrachtung technischer
Komponenten im Zusammenspiel mit Prozessen, perso-
nellen MaBnahmen und spezifischen Sicherheitskonzepten,
die sich durch das gesamte Unternehmen ziehen.

2. Sie umfasst strategische Fragestellungen wie die Anti-
zipation von Risiken und die Schaffung einer Sicher-
heitskultur. Dazu zdhlen physische SicherheitsmaB-
nahmen, ReisesicherheitsmaBnahmen, die Betrachtung
von Bedrohungen aus dem Inneren sowie der Schutz von
Lieferketten, Veranstaltungen und Fihrungsperson-
lichkeiten. Auch der Produktschutz und die Verankerung
von Resilienz als Wettbewerbsvorteil spielen eine zentrale
Rolle.

3. Und vor allem muss Sicherheit in den Képfen aller Mitar-
beitenden verankert sein, um ein wirksames Schutzniveau
zu erreichen und eine wirksame Sicherheitskultur zu
etablieren.

Sicherheit ist weder IT, Arbeitsschutz noch Gebaude-
management — sie ist eine eigenstandige Disziplin mit

VOM INTERNEN DIENSTLEISTER ZUM
STRATEGISCHEN GESTALTER

Ein CSO sollte daher die Perspektive eines strategischen
Gestalters einnehmen. Er muss Risiken nicht nur analysie-
ren, sondern auch auf Vorstandsebene prasentieren, disku-
tieren und klare, umsetzbare Losungsvorschlage entwickeln.
Nur so wird Sicherheit zu einem integralen Bestandteil der
Unternehmensstrategie und -kultur.

Ein zukunftsorientierter CSO
geht dabei Uber die bloBe
Risikobewertung hinaus:
Er nimmt aktiv Einfluss auf
Geschéaftsstrategien, um
Sicherheitsbelange friihzeitig
und effektiv einzubinden. Dies setzt jedoch voraus, dass die
Person fachlich versiert ist und Gber umfassende Kenntnisse
in den unterschiedlichsten Disziplinen der Sicherheit verfiigt.
Ohne diese Expertise droht eine einseitige Betrachtung und
das Sicherheitsniveau bleibt auf einem Grundniveau stehen.

ZU DEN STRATEGISCHEN AUFGABEN EINES KOMPETENTEN
CSO ZAHLEN BEISPIELSWEISE:

B Bewertung von MarkterschlieBung und Standortent-
scheidungen: Unterstitzung bei der Auswahl neuer
Markte/Standorte oder Bewertung und Begleitung von
Bauprojekten unter Beriicksichtigung von Sicherheits- und
Risikofaktoren.

B Business Continuity: Enge Verzahnung der Sicherheits-
strategie mit der Geschaftsfortfihrung sowie dem Notfall-
und Krisenmanagement. Dies umfasst die Entwicklung
praventiver Strategien und detaillierter Plane fir den
Ernstfall sowie die aktive und verantwortungsvolle
Mitwirkung im Krisenstab.

B Technologische Innovationen und Erweiterungen:
Prifung und Integration neuer technischer Losungen, um
Sicherheitsstandards kontinuierlich zu verbessern und
potenzielle Risiken friihzeitig zu minimieren.

Bl Compliance und Governance: Sicherstellung, dass alle
SicherheitsmaBnahmen regulatorischen Anforderungen

entsprechen und rechtlich einwandfrei umgesetzt werden.
>>>



%

UNTERNEHMENSSICHERHEIT

, UNTERNEHMENSSICHERHEIT AUS DER OPERATIVEN ECKE ZU HOLEN,

BEGINNT MIT IHRER ORGANISATORISCHEN VERANKERUNG.

Ein starker CSO sollte in der Unterneh-
menshierarchie auf Augenhdhe mit
anderen Chief—Level-Positionen agieren
und direkten Zugang zur Geschéfts-
fiihrung haben, um Sicherheitsstrategien
als integralen Bestandteil des Unterneh-
menserfolgs zu positionieren.

Die direkte Berichtslinie ermoglicht es
der Leitung der Unternehmenssicherheit,
strategische Risiken und Bedrohungen
oder die Auswirkungen regulatorischer
Anforderungen proaktiv zu adressie-
ren. Denn diese betreffen die gesamte

..........................................................................

SICHERHEITSKULTUR:

VOM REGELWERK ZUR GELEBTEN VERANTWORTUNG

Eine zentrale Aufgabe des CSO ist die Forderung einer gelebten
Sicherheitskultur. Sicherheit darf nicht allein durch Policies und Checklisten
definiert werden. Vielmehr muss sie von allen Mitarbeitenden und
externen Partnern aktiv gelebt werden. Dies erfordert gezielte Schulungen,
SensibilisierungsmaBnahmen und ein umfassendes Verstandnis fir die
Bedeutung von Sicherheitsfragen auf allen Ebenen des Unternehmens.

Der CSO sollte dabei als Impulsgeber und Vorbild agieren. Abteilungen und
Teams mussen aktiv eingebunden werden, wéhrend praxisnahe und umsetz-
bare Losungen entwickelt werden, die verdeutlichen, dass Sicherheit keine
Belastung, sondern ein wirksamer Schutz und eine Unterstitzung fir alle ist.

Organisation.

RESSOURCEN UND KOMPETENZEN:

WAS UNTERNEHMENSSICHERHEIT ERFOLG-
REICH MACHT

Um diese strategische Rolle ausfillen zu kénnen, bendtigt der
CSO die richtigen Ressourcen. Dies umfasst nicht nur aus-
reichende Budgets, sondern auch personelle und technolo-
gische Mittel. Es ist entscheidend, dass Sicherheitsprojekte
nicht als Kostenfaktoren, sondern als Investitionen in die
Zukunftsfahigkeit des Unternehmens verstanden werden.
Nur so kann die Unternehmenssicherheit von einem rein
operativen Ansatz zu einer strategischen Fiihrungsfunktion
weiterentwickelt werden, die maBgeblich zur langfristigen
Resilienz und Wettbewerbsfahigkeit beitragt.

Esist an der Zeit, die Bedeutung der Unternehmenssicherheit chi

...........................................................................

Die Unternehmenssicherheit darf kein zahn-
loser Tiger sein — sie muss Biss haben!

of Security officer

neu zu denken. Statt als Kostenfaktor oder rein technische isch |\/|itentscheider
Funktion sollte sie als strategischer Hebel betrachtet strated - chme GE
\ . des Unter g GRUNDLA
werden, der nicht nur den Status quo schiitzt, sondern das S\C\'\ERH \T A; UND ERFOLG
Unternehmen in die Lage versetzt, Chancen zu nutzen und FURRES N

langfristig erfolgreich zu sein.

Die Unternehmenssicherheit darf kein zahnloser Tiger sein. Sie muss strategisch

verankert, organisatorisch auf Augenhdhe und kulturell tief in der Organisation verwurzelt
sein. Ein CSO, der tiber umfassende Fachkenntnisse und eine interdisziplinare Perspektive
verflgt, kann Sicherheitsstrategien entwickeln, die nicht nur operativ effizient sind, sondern auch lang-
fristig die Resilienz des Unternehmens starken und Sicherheit zu einem Wettbewerbsvorteil machen.

s4




GEFAHRENMANAGEMENT

REVOLUTIONIEREN

SICHERHEITSTECHNIK

MODERNES GEFAHRENMANAGEMENT
IST MEHR ALS NUR EINE ABBILDUNG
DER ZUSTANDE!

Ob in Pforten, an Empfangen, in Hausmeisterbiiros oder in Leitstellen - Alarmmeldungen miissen

nach vordefinierten Schemen effizient bearbeitet werden kénnen. Dabei greifen technische Systeme

haufig ineinander. Es nutzt wenig, wenn der Sicherheitsdienst auf einer Videokamera einen unbe-

fugten Zutritt erkennt, der Empfang eine Warnmeldung tber eine unerlaubt gedffnete Tur erhalt und

der Haustechniker eine eingeschlagene Scheibe des Feueralarms detektiert. Ohne libergeordnete

Integration und Sichtbarkeit dieser Ereignisse bleiben sie isoliert und fiihren zu unkoordinierten

Ablaufen, die eine Reaktion erheblich verzégern.

Die Integration technischer Systeme ist daher ein essenzieller
Schritt, um die Effizienz und Effektivitat des Gefahren- und
Reaktionsmanagements in modernen Geb&auden zu steigern.
Die zunehmende Komplexitat von Gebaudeleittechnik (GLT),
Brandmeldetechnik (BMT) und Sicherheitstechnik erfor-
dert eine nahtlose Zusammenarbeit, die im Ereignisfall eine
schnelle, koordinierte und prazise Entscheidung ermoglicht.

WAS SIND GEFAHRENMANAGEMENTSYSTEME?
Gefahrenmanagementsysteme (GMS) agieren als zentrale
Steuer- und Koordinationsplattformen, die (sicherheits-)tech-
nische Systeme nahtlos miteinander vernetzen. Durch die
Integration Uber eine zentrale Schnittstelle werden einzelne
Komponenten zusammengefiihrt, wodurch eine umfassende
Ubersicht und Steuerung sowohl der Sicherheitssysteme
als auch der definierten MaBnahmen ermdglicht wird.
Dieser fortschrittliche Sicherheitsansatz zeigt seine Starken
besonders bei Unternehmen, die iber mehrere Standorte
oder sogar landeriibergreifend operieren und somit eine koor-
dinierte Gefahrenabwehr sicherstellen missen.

Zu den Hauptfunktionen gehort es, die Darstellung von
Meldungen und Alarmgrafiken aus unterschiedlichen Quellen
zentral zu visualisieren. GMS unterstiitzen Unternehmen
zudem bei der Abwehr von Gefahrensituationen durch auto-
matisierte und koordinierte Reaktionsstrange.

Beispielsweise kann im Interventionsfall (Feuer, Einbruch etc.)
die Steuerung von Videokameras oder der Fluchtwegtechnik,
die Freigabe von Schrankenanlagen oder die Aktivierung von
Lautsprecherdurchsagen automatisiert erfolgen.

Natiirlich kénnen diese Systeme auch isoliert genutzt wer-
den - gesteuert durch unterschiedliche Abteilungen oder
Bereiche. Allerdings liegt der Nachteil solcher Einzellésungen
auf der Hand: Der Zeitverlust und die mangelnde ganzheitli-
che Betrachtung des Ereignisses wirken sich negativ auf
die Effizienz aus. Der Vorteil integrierter Systeme ist klar:
Alle Sicherheitslésungen werden zentral verbunden,
wodurch die Arbeit mit mehreren Monitoren und iso-
lierten Systemen entfallt. >>>
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SICHERHEITSTECHNIK
, , GEFAHRENMANAGE-

MENTSYSTEME NEHMEN

DATEN UBERGEORDNET AUF
UND VERKNUPFEN DIESE MIT
MASSNAHMENPLANEN.

Gefahrenmanagementsysteme lassen sich mit einer Vielzahl an
Systemen/Gewerken verbinden, unabhdngig vom Hersteller.

Dazu zahlen:

B Brandmeldeanlagen M Videolberwachungsanlagen

B Fluchtwegtechnik B Freigeléndeuberwachungen Allein das Argument der

| I;inbruchmeldeanlagen B Sprachalarmierungsanlagen R/'sikovorsorge, das in

B Uberfallmeldeanlagen B Aufzugsnotrufsysteme Zahlreichen Gesetzen, von

B Zutrittskontrollsysteme B Gegensprechanlagen Zert/f/'zierungsste//en und zuneh-

B Tir- und Torsteuerungen/- M Gebaudetechnik (HLK) und mgnd auch von Kunden gefordert
iberwachungen Energiemanagement . wirg, unterstreicht dje Bedeutung

B Schrankenanlagen B Kommunikationstechnik eines leistungsfihigen GMS. Eip

Solches System, kombinier

t mit klar hin-

Durch ihre flexible Architektur konnen sie Sicherheitssysteme und
technische Anlagen nahtlos miteinander verkntpfen und dadurch
ein hochentwickeltes Security Operations Management schaffen.

.........................................................

terlegten betrieblichen Strukturen im

S{'cherhe/'ts‘— und Notfa//management, kann
nicht nur dje Sicherheit erhéhen, sondern
auch haftungsbefreiend wirken.

...........................

[T AW TV W[ RV oW J¥AT:I\7A] EIN UBERBLICK DER VORTEILE

Gefahrenmanagementsysteme bieten eine Vielzahl an Vorteilen, die weit liber reine Sicherheitsaspekte hinausgehen.

EFFIZIENZSTEIGERUNG: Zentrale Visualisierung und Steue-
rung ermdglicht eine klare Ubersicht und vereinfacht kom-
plexe Prozesse.

ENTSCHEIDUNGSFINDUNG: Konsolidierte Darstellung
ermdglicht schnellere und fundiertere Entscheidungen.

AUTOMATISIERUNG: Optimierung von SicherheitsmaBnah-
men durch vordefinierte und dynamische Workflows.

FEHLALARMREDUKTION: Dank zentraler Auswertung und
Verknipfung von Daten wird die Quote von Fehlalarmen
signifikant gesenkt.

ZEITEINSPARUNG: Schnellere Reaktionszeiten durch abge-
stimmte Prozesse und automatisierte MaBnahmen.

RESSOURCENSCHONEND: Weniger Einarbeitungsbedarf
und automatisierte Prozesse entlasten Personalressourcen
und reduzieren den Bedarf an spezialisierten Mitarbeitern.

FLEXIBILITAT: Skalierbarkeit (iber mehrere Standorte und
Gewerke.

KOSTENERSPARNIS: Reduzierter Einarbeitungsaufwand
und niedrigere Betriebskosten durch effiziente Nutzung
der Systemfunktionen.

KONTINUITATSSTEIGERUNG: Schnellere und koordiniertere
Reaktionen minimieren Betriebsunterbrechungen und
unterstltzen die Wiederherstellung kritischer Prozesse.

RISIKOMANAGEMENT: Die Identifikation von Mustern und
Trends erlaubt es, praventive MaBnahmen zu entwickeln
und potenzielle Gefahren frihzeitig zu erkennen.

NOTFALLMANAGEMENT: Lebensrettende MaBnahmen kén-
nen schneller und effizienter umgesetzt werden.

TRANSPARENZ: Einheitliche Benutzeroberflache und
automatische Dokumentation aller Vorfalle und Reaktionen
als Grundlage fur eine liickenlose Nachverfolgung (rechts-
konform).

INTEGRATION: Modulare GMS lassen sich nahtlos in beste-
hende IT- und Sicherheitsinfrastrukturen integrieren.

.................................................................................................................



INTEGRATION UND HERAUSFORDERUNGEN

Die Anwendung moderner GMS bietet Unternehmen zahl-
reiche Moglichkeiten, ihre Sicherheitsstrategien zu optimie-
ren. Beispielsweise kdnnen Webzugriffe oder bereitgestellte
Apps genutzt werden, um standortunabhéngig auf relevante
Informationen zuzugreifen. Spezialgerate wie RFID-Scanner
lassen sich integrieren, um Uberwachungsrundgénge effi-
zient zu dokumentieren.

Doch trotz des enormen Potenzials birgt die Zusammen-
fuhrung von technischen Systemen im Gefahren- und
Reaktionsmanagement auch Herausforderungen...

Natiirlich kann der Ubergang zu moderner Technik heraus-
fordernd sein, insbesondere wenn altere Systeme im Einsatz
sind, die erst mit modernen Technologien verbunden werden
missen. Haufig erschweren inkompatible Standards oder pro-
prietére Protokolle die Integration, da offene Schnittstellen
und standardisierte Kommunikationsprotokolle fehlen.
Dabei dirfen auch die damit verbundenen Risiken fir die
IT-Sicherheit nicht auBer Acht gelassen werden.

Ein weiterer Hemmschuh ist der Kostenaspekt. Wahrend
neue Sicherheitstechnik zunachst Investitionen erfordert,
zeigt sich im Ereignisfall, dass veraltete Systeme, die den
Anforderungen nicht gerecht werden, meist ein Vielfaches der
Investitionskosten verursachen. Dabei reicht es jedoch nicht
aus, nur in Technik zu investieren. Diese muss fachgerecht
eingesetzt, zuverlassig betrieben sowie regelmaBig Uberwacht
und gewartet werden, um ihren vollen Nutzen zu entfalten.

Wenn ein Integrationsprojekt gestartet werden soll, ist es ent-
scheidend, herstellerunabhéngige Planer oder Berater hinzu-
zuziehen. Diese Experten unterstiitzen dabei, die Integration
sowie die damit verbundenen Prozesse optimal zu begleiten
und sicherzustellen, dass alle Anforderungen erfllt werden.
So wird ein zukunftsfahiges und ganzheitlich durchdachtes
Ergebnis gewahrleistet.

Dabei sollte die ZIELDEFINITION klar und
prézise formuliert werden, um den Rahmen
des Gefahrenmanagementsystems als
Gesamtsystem festzulegen. Folgende
Aspekte sind dabei zu berlcksichtigen:

B Welche Komponenten und Funktionen soll das GMS als
Gesamtsystem umfassen?

B Welche Ausbaustufen/Standorte (Interoperabilitat) soll
es kinftig geben?

B Welche Systeme, Gerate oder Technologien missen in
das GMS integriert werden?

B Welche spezifischen regulatorischen Anforderungen
missen Beachtung finden?

B Welche spezifischen Aufgaben und Funktionen soll das
GMS erfillen?

B Welche Schnittstellen und Verkniipfungen sind zwischen
dem GMS und anderen bestehenden oder geplanten
Systemen erforderlich?

B Wie sollen die in das GMS integrierten Informationen im
Ubergeordneten System visualisiert und zugénglich
gemacht werden?

B Wie sollen die einzelnen Informationen im Gesamtsys-
tem verarbeitet, dargestellt und mit zusatzlichen Aufgaben-
stellungen verkniipft werden?

B Wie soll die Ausfallsicherheit und Redundanz gewéhrleistet
werden?

B Welche Analyse- und Dokumentationsmoglichkeiten sollte
das System haben?

B Welche Nutzer/Arbeitsplatze sollen Zugriff erlangen?

, DIE ZUSAMMENFUHRUNG VON TECHNISCHEN SYSTEMEN IM GEFAHREN- UND

REAKTIONSMANAGEMENT IST EINE STRATEGISCHE NOTWENDIGKEIT, UM DEN
STEIGENDEN ANFORDERUNGEN AN SICHERHEIT UND EFFIZIENZ GERECHT ZU WERDEN.

Alternativ kann

Verbands fiir Sicherheitstechnik (VfS)
eine wertvolle Unterstiitzung bieten. Eine
erste Leseprobe finden Sie in unserem
Downloadbereich.

auch das Handbuch des =4

Mit durchdachter Planung, modernen Techno-
logien und einem Fokus auf IT-Sicherheit
konnen Unternehmen nicht nur ihre Sicher-

heitsstandards verbessern, sondern auch Zeit und
Kosten sparen, wenn die Systemintegration in ein Uber-
geordnet agierendes GMS erfolgt ist.




In diesem Bereich stellen wir lThnen niitzliche Tools, Sicherheitsmessen sowie Behdrden, Verbande

und Institutionen mit Sicherheitsaufgaben vor. Zuséatzlich finden Sie hier auch ausgewahlte (Fach-)

Bilcher, die Ihnen die Welt der ,Sicherheit“ noch anschaulicher vermitteln werden.

TOOL

PODCAST-TIPP EINFACHER EINSTIEG IN DIE

CYBER-SICHERHEIT

CONTROL ROOM INSIDE — DER

8 o Das Bundesamt fiir Sicherheit in der Informationstechnik
ORI AT AU 28 e (BSI) hat LARS ICS (Light And Right Security) als kosten-
INNOVATIONEN freies Open-Source-Programm entwickelt.

Dieses benutzerfreundliche Tool ermdglicht eine rein
offline durchgefiihrte, fragengeleitete Selbsteinschatzung
des aktuellen Cyber-Sicherheitsstands und bietet praxis-
orientierte Empfehlungen, welche MaBnahmen priori-
siert umgesetzt werden sollten.

Control Room Inside ist der Podcast fiir alle, die
sich fiir Kontrollrdume, Sicherheitszentralen,
Notruf- und Serviceleitstellen und die neuesten
technischen Innovationen begeistern.

Jungmann Systemtechnik-Digitalexperte
Dirk Liders nimmt Sie mit auf eine Reise
hinter die Kulissen moderner Leitwarten
und Monitoring-Center. Dabei zeigt er, wie
zukunftsweisende Technologien, Teamwork,
Kinstliche Intelligenz und andere bahn-
brechende Entwicklungen die Arbeitsweise
in Kontrollraumen revolutionieren.

FUNKTIONEN UND VORTEILE AUF EINEN BLICK:

M Alle MaBnahmen sind den Normen ISO 27001, IEC
62443, dem BSI ICS Security-Kompendium und dem
IT-Grundschutz zugeordnet.

B Das Tool vereinfacht komplexe Risiko- und Schutz-
bedarfsanalysen.

M Detaillierte Berichte liefern einen Uberblick.

GERADE FUR KLEINE UND MITTLERE UNTERNEHMEN
(KMU) BIETET LARS ICS ALS KOSTENFREIES

TOOL EINEN EINFACHEN EINSTIEG IN DIE
CYBER-SICHERHEIT.

Ob Ingenieur, IT-Experte, Praktiker oder Tech-
Enthusiast - dieser Podcast bietet faszinie-
rende Einblicke rund um die Gestaltung und
Optimierung von Leitstanden und den Einsatz
modernster Technologien in einer zunehmend
digitalisierten Welt.

LARS ICS, das Handbuch und der Quelltext stehen

CONTROL ROOM INSIDE - kostenfrei beim Bundesamt fiir Sicherheit in der
Fir alle, die Leitstdnde von Informationstechnik (BSI) zur Verfiigung. Teile davon
Lmorgen mitgestalten wollen. finden Sie auch in unserem Downloadbereich.
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